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Guvenlik Nasil Saglanmali?

Kaleye girmenin en kolay yolu - kapidan yuriyerek gecmektir

Veri sizintl kaynagi
%80 insan !!!
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PCI_DSS ( Payment Card Industry - Data Security Standard ) @

( Kartli Odeme Sistemleri - Veri Glivenlik Standard! )

Guvenli ag ve sistem kurulumu

Kart verilerinin korunmasi

Guvenlik agiklarinin yonetimi

Erisim kontrolu ve yetkilendirme

Duzenli izleme ve ag testleri

Bilgi guvenligi politikalar

Security ®
Standards Council

1. Guvenli ag kurulumu ve surdurulmesi
. Tum sistem bilesenlerinde guvenli konfiglrasyon

. Saklanan kart verilerinin korunmasi
. Kamuya acik aglarda kart verilerin sifreli iletimi

. Guvenli sistemler ve yazilimlarin gelistiriimesi

. Sistem bilesenleri ve kart verilerine erisimin kisitlanmasi
. Sistem bilesenlerine erisimde kullanicilarin kimlik kontrolU
9. Kart verilerine fiziksel erisimin kisitlanmasi
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5. Tum sistem ve aglarin zararl yazilimlardan korunmasi
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10. Sistem bilesenleri ve kart verisine erisimlerin kaydi ve izlenmesi
11. Sistemlerin ve aglarin duzenli guvenlik testi

12. Bilgi guvenliginin kurumsal politikalarla desteklenmesi
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1. Guvenli ag kurulumu ve surdurulmesi

Ag
* Ag Segmenti (Kart verileri 6zel subnet)
« Jump/Bastion Host

Firewall

« Genel (public) agdan veritabani erisimi engelle

» Veritabani erisimi, sadece belirli sunucular arasinda (HAProxy, pgBouncer, PostgresQL)
« Ag uzerinde iletisimde sadece gerekli portlar agik olmali (varsayilan portlar kapalt )
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2. Tum sistem bilesenlerinde guvenli konfigurasyon

PostgreSQL
« postgres kullanicisi kullanma parota
« superuser tanimla create role profelis_fatih with superuser
* sinirla 5432 ve 22 ufw deny 5432 + ufw allow from IPx port 5432
« sinirla gerekli IP adresleri listen_addresses=IP1,IP2
 trust/peer kaldir scram-sha-256 , SSL
* hba reject postgres host all postgres 0.0.0.0/0 reject
e sunucuda sadece veritabani calismali  web—sunaued
pgAdming tek noktadan erisim pgAdmin4 web server, http://...
pgAdmin 4
Paket sunucusu, Linux / repo server kullanimi _ <l

Yassword

Login

Forgotten your m‘
password? :
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3. Saklanan kart verilerin korunmasi

Data Encrypt ( data - at - rest - encryption )

* Disk Full Disk Encryption ( FDE )

* Veritabani Transparent Data Encryption ( TDE )
 Uygulama Application Layer Encryption ( ALE )

Full Disk Encrypt

Luks (dm-crypt), Bitlocker, ...
Fiziksel koruma (offline)

Disk kaybi

Calinma

Disk Calisiyor ise Verilerde Koruma Yok.
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3. Saklanan kart verilerin korunmasi - TDE
hexdump -C SPGDATA/base/5/16388

00001f70 bl 6e 61 72 11 62 6f 79 61 6Cc c4 bl 00 00 00 00 |.nar.boyal...... |

00001f90 03 00 03 00 02 09 18 00 03 00 00 00 Of 74 65 7a |.......c..u... tez|
00001fa@ 63 61 6e 0d 64 65 6d 69 72 00 00 00 00 00 00 00 |[can.demir....... |
00001fcO 02 00 03 00 02 09 18 00 02 00 00 00 0d 61 79 6€ |......cvuu... ayl|

00001fd0 69 6e Ob 67 c3 b6 6b 00 4a 04 00 00 00 00 00 00 |[in.g..k.J....... |
00001fe@ 00 0O GO GO 00 00 00 00 01 00 03 00 02 09 18 00 |.....ccvvuvnnnnn |
00001ff0 01 0O 00 00 06d 66 61 74 69 68 07 61 6b 00 00 00 |..... fatih.ak...|

Seffaf veri sifreleme (TDE), verileri diske kaydetmeden once guvenle sifreler.

hexdump -C $SPGDATA/base/5/16388

00001f70 00 00 00 00 fO el 79 01 d3 6a bc 42 a5 95 e8 8b |...... y..3.B....|
00001f90 1e df 30 ad 5f 61 0f 55 6d af f4 79 9b ba 77 69 |..0. _a.Um..y..wi]|
00001fa® <c6 c7 c5 61 c5 4c f4 a8 00 64 35 af 79 fa e7 fd |...a.L...d5.y...]|
00001fcO 09 a4 07 13 2e c1 76 45 1f ed 03 42 3d d5 1f 8f |...... VE...B=...]|

00001fd0 38 3f 87 ad 7c dO 47 79 ed 05 1b 18 34 b6 68 ff [82..|.Gy....4.h.]|
00001fe® f6 65 63 4d e2 04 16 bd 3b 8a df 20 22 ff f3 7f |.ecM....;.. '...|
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3. Saklanan kart verilerin korunmasi - TDE

TDE Lisansli " YOU'CAN'T.READ THE DATA
e CrunchyData

» Cybertec " A

« EnterpriseDB g

 Fuijitsu

IF YOUDON'T HAVE THE ENCRYPTION KEY

|||||| .com.

TDE Lisanssiz
 Percona PostgreSQL Community Edition https://qgithub.com/percona/pg_tde

TDE ile base, pg_wal, tablespace disk Uzerinde sifreli metin halinde tutulur.

Hangi Dosyalar Sifreli Tutuluyor ?
Sorgular work_mem degerini astiginda olusturulan gecici dosyalar sifrelenmez/koruma digi
* “pg_ctl start” komutu ek parametre tde_key

« TDE anahtari kaybinda - sizin iginde VERI ULASILMAZ OLUR.
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3. Saklanan kart verilerinin korunmasi - TDE

Veritabani dosyalari tamami / bir kismi veri ihlal
olmasina KARSI KORUYOR. @

Veritabani icinde hassas VERI ULASIR DURUMDA.

Operating System
OS Admin

PCI-DSS, 2025 mart gecerli o
“veri kaydedildigi yerde

acik (duz metin) sekilde goruntulenemez” , Bl
yoruma kapall guncellendi. . Podipw: g

Data

TDE Key A -

.....

FDE , TDE artik yeterli gorunmuyor.

Veritabanina gelmeden Sifreli / Encrypt olmal.i.
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3. Saklanan kart verilerin korunmasi - ALE

Application Layer Encrypt (ALE) —_— S—
: Uyqom
» Veriyi kaydetmeden once, Uygulama katmaninda SIFRELE

- 31 mart 2025 PCI-DSS zorunlu Encrpyt *AE)
* Veri saklandigl yerde okunamaz Decrypt
- iki katmanlh yaklasim e

» Key Vault gereksinimi Yozt

« Anahtar yok ise , Veri anlamsiz. Encrypt
Data

id name email

104 dba4c62c282c... 78996706f294962a
a10447e98c2b274

105 6d99dbbd8d93... | 843d99b30b394265
a921d2121f3de374 Postgres

206 2c3fda3fcfe84... fbd71be3c3dc4c5db
13c2dbcfe0d5775
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3. Saklanan kart verilerin korunmasi - ALE

pgcrypto
« Postgres lGzerinde Encrpyt / Decrypt

SELECT pgp_sym_encrypt('verim
givende', 'secret_key');
-[ RECORD 1

pgp_sym_encrypt |
\xc30d0407030204121edc93ad3b5370d23f0104b567b3a09
571563da4e3eb85a0d5503343298556dd1a0ed6b0dcOeed2a || 0G: statement: SELECT

8a3d7b81696a7d0fb5d01344fa0272cc76c537b9cc3adcecd : ; . :
dbbccabdaga196a pgp_sym_encrypt('verim givende',

'secret_key');

» Kart veri igslemlerin log takibi ( PCl - DSS )
* Yazilim katmaninda guclu kripto (sifreleme) katiphane kullanimi
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4. Kamuya acik aglarda kart verilerin sifreli iletimi

TLS / SSL import psycopg2
o T conn_params =
« Scram-sha-256 parola dogrulama. Veri iletimi e fyour_database.,
sifrelenmez / korumaz (man-in-the-middle) user ' (;¥°Uf-user“a'“e" .
_ _ password': 'your_password',
» Postgres ile veri akisinin oldugu Uygulama, Replication, 'host': 'your_host’,
'port': 'your_port',
pgBackrest, Barman, Haproxy, pgBouncer # or 'verify-ca', 'verify-full
* pg_hba.conf scram-sha-256 yerine #';Slm?de(';f'refluire]'c, et rl
] ] equired for 'verify-ca' and 'verify-fu
hostssl all all IP cert clientcert=verify-full 'sslrootcert': '/path/to/ca_certificate.crt',
# Optional, required for mutual authentication
o 'sslcert': '/path/to/client_certificate.crt',
SSL baglantl modu # Optional, required for mutual authentication
. Istemci (client) , ssimode=prefer (varsayilan) : 'sslkey’: '/path/to/client_key.key
,(man-in-the-middle)
° Sslmode —_ Verlfy_fu” e — AVOidiﬂg Man-in-the-Middle Attacks
[0 )
- X - X (0 =)
https://www.postgresql.org/docs/current/libpg-ssl.htmi#LIBPQ-SSL-PROTECTION Q >< é ><
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5. Tum sistem ve aglarin zararl yazilimlardan korunmasi

<

* Veri hirsizhigi genellikle ayni agi paylasan cihazlar
uzerinde gercgeklesir

e

" -

P e

. »
‘MALWARE »

J
ANTI-VIRUS
L]

« Kotu amagli yazilimlar, veritabani dosyalarindan
ziyade erigim bilgilerini hedefler

« Kotu amagli yazilimlarin hedefinde olan sistemler
uzerinde Antivirus yazilimi kullan, guncel tut ve
dUzenli tarama yap (PCI - DSS)

YOU SHALLNOT PASS!
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6. Guvenli Sistemler ve Yazilimlarin Gelistirilmesi

G uven |i Yaz| | Im Gel |§t| rme PostgreSQL Global Development Group, yaklasik olarak yilda bir kez yeni ézellikler
iceren yeni bir ANA siiriim yayinlar. Her ana suriim, en az u¢ ayda bir “kig¢ilik
® DeV / TeSt Ortam| siirim” olarak adlandirdigimiz suriimlerde yayinlanan hata diizeltmeleri ve gerekirse

guvenlik dizeltmeleri alir. Kiiglk strim takvimi hakkinda daha fazla bilgi igin, kigik

. S I . . | Guven“ UygUIama gel|§t|r surum yol haritasini inceleyebilirsiniz.

Siardm ekibi, kritik bir hata veya givenlik dizeltmesinin dizenli olarak planlanan kuiguk

Postg reSQL Guven I | k Yamalal'l ni UYGU LA strimuin yayinlanmasini beklemek igin cok 6nemli olduguna karar verirse, kiigilik
™ ) ) ] suriim yol haritasi diginda bir siiriim yayinlayabilir.
* Guvenllk yamalarl ni taklpte OI mall abone PostgreSQL Global Development Group, ana siiriimii ilk yayinlanmasindan itibaren

_ 5 yil boyunca destekler. Bundan sonra, son kii¢ik strim yayinlanir ve yazilim artik
pgsql announce desteklenmez (kullanim 6mrii sona erer).

« Minor surim yol haritasina gore is plani
https://www.postgresql.org/developer/roadmap

Suriam Minor Vers Destek ik Siiriim Son Siirum
Kullanim omru biten (EOL) Postgres kullanma 17 176 Evet 26 Eyiil 2024 8 Kasim 2029
L Ana Surum (Major) yUkseltme 16 16.10 Evet 14 Eyliil 2023 9 Kasim 2028
15 15.14 Evet 13 Ekim 2022 11 Kasim 2027
14 14.19 Evet 30 Eylil 2021 12 Kasim 2026
13 13.22 Evet 24 Eyliil 2020 13 Kasim 2025
12 12.22 HAYIR 3 Ekim 2019 21 Kasim 2024
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https://www.postgresql.org/developer/roadmap/

7. Sistem bilesenleri ve kart verilerine erisimin kisitlanmasi

Rol tabanli erisim kontrolu (RBAC)

« app_role, crm_role, report_role ,pg_read_all_data ,pg_write_all_data

- GRANT 1insert,update on table card_data to app_role;
- GRANT select (id,mail) on table users to report_role;

« Anonim rol kullanimi engelle, kullanici adresleyecek sekilde tanim
- CREATE ROLE report_role WITH NOLOGIN;
- ALTER ROLE report_role to profelis_eylem kaya;
- ALTER ROLE postgres with NOLOGIN;
- CREATE ROLE profelis_fatih _sazan with SUPERUSER;

En az ayricalik (Least Privilege)

« Kullanicli igin gereken minimum izin

- revoke all on database db_payment from public;
- revoke all on database db_log from public;
- grant connect on database db_log to role_log;

« RLS (satir bazli guvenlik), view, veri maskeleme

Y~ - o
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8. Sistem bilesenlerine erisimde kullanicilarin kimlik kontrolu

Cok faktorlu kimlik dogrulama (MFA)
« Otomatik igvel yuruten Uygulama (app_user vb .) ve Sistem kullanici (replication vb .) disindaki
erisimde MFA ( password + 2.yontem ) zorunlu

+ PostgreSQL MFA 6zelligi ver.18 Refined AupRcoul Regue s
° i I ~ Tal| 8.3.6 If passwords/passphrases are used as
MFA Kimlik DogrU|ama |Q|n ldap Vb o authentication factors to meet Requirement 8.3.1,
they meet the following minimum level of
Parolada Guclu Politika compiexity;
. ) * A minimum length of 12 characters (or IF the
° Postgres bu ozellik bulunmamakta system does not support 12 characters, a

minimum length of eight characters).

« credcheck, password profile

« Contain both numeric and alphabetic characters.

Customized Approach Objective

A guessed password/passphrase cannot be verified
by either an online or offline brute force attack.

PostgreSQL, LDAP entegrasyonu = MFA + Password Policy
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8. Sistem bilesenlerine erisimde kullanicilarin kimlik kontrolu

Parola Taniminda Dikkat
« Create role / alter role kullanmak tehlikel
« Kullanicilar Gzerinde yapilan degisiklikler loglanmali (PCI-DSS)

create role profelis with password 'glcli _parola';

LOG: statement: create role profelis with password 'giicli_parola’;

Parola Taniminda Giivenli Yol
e /password guclu_parola
e create role with login password

*SCRAM-SHA-2565$4096: ESTmM8I7G8MeCByfz1i/y6qg==5moIr3CCfIf81Z1GwHxV9q/fDYHC/oatX4vngD1XJ1Ck=:D2A
bpxrgCDOPFH41noxQoUCXPhygbAjLFrIWgcud40Vw="

LOG: statement: ALTER USER "profelis_fatih_sazan" PASSWORD

*SCRAM-SHA-2565$4096 : ESTmM8I7G8MeCByfz1/y6qg==5moIr3CCfIf81Z1GwHxV9q/fDYHC/oatX4vngD1XJ1Ck=:D2A
bpxrgCDOPFH41noxQoUCXPhygbAjLFrIWgcu40Vw="

Profeli
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9. Kart verilerine fiziksel erisimin kisitlanmasi

Fiziksel erisimde uyulmasi gereken maddeler

Y~ - o
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10. Sistem bilesenleri ve kart verisine erigsimlerin kaydi ve izlenmesi

Postgres LOG

Topla

* log_statement ='ALL’, pgAudit

« Veritabani kullanici (create,alter ..) , Superuser yetkilendirme
« Kart verisi Uzerinde DDL, DML, Select

» Log kisi 0zelinde takip edilebilir

« Log kaydi hassas veri gozukmemeli

Sakla
« Tum Sistem loglari merkezi SIEM (Wazuh, ELK,

log360 vb.) Gzerinde tut
 Enaz 12 ay sakla, 3 aya aninda erigim sagla

L
0 LOGS EVERYWHERE
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11. Sistemlerin ve aglarin duzenli guvenlik testi

Guvenligi sadece kurma, test et!

12. Bilgi guvenliginin kurumsal politikalarla desteklenmesi

Kurum ici Guvenlik bilinci olusturma , Egitimler ile destekleme

. GUVENLIK
Guvenlik = 80% Insan + Sirec + 20% teknoloji o,
° v @ [J

INSAN TEKNOLOJI
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PostgreSQL Guvenlik, PCI-DSS

Tesekkurler — Soru & Cevap

securty ounen DEEDS://docs-prv.pcisecuritystandards.org/PCl1%20DSS/Standard/PCI-DSS-v4 0 _1.pdf
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